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1 Sahkoisen arkistoinnin ohje - johdanto

Sahkaoinen arkistointi kuuluu kokonaisuutena Heinolan kaupungin digitiekartan
karkihankkeisiin ja monella tasolla linkittyy digitiekartan lahes kaikkiin muihinkin
hankkeisiin.

Parhaimmillaan hyvin suunniteltu sahkdinen (digitaalinen) arkistointi kattaa
tiedon koko elinkaaren asiakirjan luomisesta sen tuhoamiseen tai arkistointiin.

Kun kehitetdan digitaalisia palveluja ja prosesseja on tiedonhallinta suuressa
roolissa: miten ja missa tieto luodaan, sailytetaan, tuhotaan ja arkistoidaan?
Samalla pitdd huomioida julkisuuslain seka erityislakien vaateet tiedon
salassapidosta ja suojaamisesta.

Siksi poikkihallinnollinen sdhkoéisen arkistoinnin suunnittelu on oleellista ja siihen
annetaan suuntaviivoja talla ohjeella.

Laki julkisen hallinnon tiedonhallinnasta (906/2019) antaa raamit my6s
sahkaoisen asioinnin, sailyttdmisen ja arkistoinnin toteuttamiseen. Ohjaava
toimielin on valtiovarainministerion alainen Tiedonhallintalautakunta. Heinolan
kaupunki maaritelladn yhdeksi tiedonhallintayksikoksi. Tiedonhallintayksikké ja
kaupungin sisainen asiakirjahallinto maaritellaan hallintosd&nnén 7. luvussa.
Hallintosaannon noudattamiseen antaa tarkemmat ohjeistukset tiedonhallinnan
ja arkistotoimen toimintaohje.

Julkishallinnon pysyvéan sahkoéisen arkistoinnin maaraykset ja ohjaukset antaa
Kansallisarkisto seka maaraaikaisesti sailytettaviin asiakirjoihin
Tiedonhallintalautakunta.

HIVIN SUUNNITELTU

ON PUOLIKSI TEHTY
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2 Sahkodisen ja paperisen arkiston erot, hyoddyt ja haitat

Arkistonhoito ja asianhallinta on prioriteettina yleensa tyotehtavien hantapaassa
ja resurssointi usein puutteellista niin ajankayton kuin henkilostonkin osalta.
Tama heijastuu usein paperisiin arkistoihin: seulontaa ja jarjestelya ei ehdita
tekemaan, vaan aineistoa kertyy kasittelemattomiksi kasoiksi erinaisiin
arkistotiloihin tai tybhuoneisiin.

Prosessikuvana arkistot eivat

Paperiset
asiakifjat: | | Madraajan R il 1 I
Papelr(ivn.en 7Xsi;kirj: saap.uneet l : l séilytenjévé Seulot:;(r;x:;\;::]te(aan eroa tOI?ISt:%Ian”kO\.{In pa|jon,
a:;:pll:l; skannataan P “:al all | aineisto umpeuduttua mutta kaytannossa erot ovat
i LAk asittelyssa . . .
wan, Jokitaan | e, hyvinkin suuria. Samaa
omaiselle | o ¢ in. ) o . i .
| g p;:;:‘m )1 it N st molemmille on, etta suunnitelmat
Paperinenarksto \__varten ) SO0 aineisto | ovat tgustaty(_jh(j_n hyvin tarkeita:
i Hivitetsan asian- paperlseen aineistoon - .
asiakira Asikiria NE™)! kit arkistonmuodostussuunnitelma ja
- Kiriat N i ilytysaj . .
gl [ umpeudatua sahkoiseen aineistoon
skannataan sl — tiedonohjaussuunnitelma.
sahkdiseen Kasittelya Pysyvisti )
muotoon varten | /| siilytettava I— Sahkdinen arkisto
’ aineisto
Séhkoinen arkisto

Analogisen arkiston edut

Analogisen arkiston haitat

tuttu ja turvallinen

hyvin hoidettuna tiedonhaku
helppoa

historiallisen aineiston tietopankki

vie paljon fyysista tilaa, joka on
tarkkaan saadeltya

jarjestely ja seulominen vie aikaa
ja tyévoimaa

sdilytysjarjestelmat erilaisia eri
aikakausina

otettava huomioon
arkistomateriaalien sailyvyys
tiedon haku vaikeaa, jos ei tieda
arkistojarjestysta — tiedon haku
yleensa arkistohenkildston kautta

Digitaalisen arkiston edut

Digitalisen arkiston haitat

paikkariippumattomuus

tiedon l6ydettavyys — onnistuu
kenelta vaan hakusanojen
(metatietojen) perusteella

ei tarvitse kuin palvelimen verran
fyysistéa tilaa

jarjestelmien kayttoika

vaatii suunnitelmallisuutta mm.
metatietojen osalta
haavoittuva: laiteviat, sahkon
saannin varmistus,
kyberturvallisuus
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3 Mitad on sdahkdinen arkistointi?

Sahkdisessa asioinnissa ja sailytyksessa kasitellaan yleensa alle 10 vuotta
sailytettavia aineistoja, kun taas sahkoista arkistoa tarvitaan pidempiaikaisen tai
pysyvasti arkistoitavan aineiston kasittelyyn.

Sahkadinen arkistointi vastaa esim. tiedonhaun tarpeisiin pitkalle taaksepéin seka
lakeihin ja asetuksiin, jotka on julkishallinnon arkistotoimelle mé&aritelty.

Lisaksi sahkoinen arkistointi leikkaa kokonaiskustannuksia: fyysista tilaa
aineistojen sailyttamiseen tarvitaan murto-osa entisesté ja aineiston seulominen
kasin arkistojarjestykseen poistuu kokonaan — tydvoimakustannukset vahenevat.

Oikein toteutettuna, perusteellisesti suunniteltuna ja hyvin ohjeistettuna
sahkoinen arkistointi siis helpottaa byrokratiaa ja tiedonhakua, vahentéaa
tilakustannuksia ja vaatii vAhemman tydvoimaa.

3.1 Sahkoisen arkistoinnin erot sahkoiseen asiointiin ja sailyttamiseen

Sahkoinen asiointi on vaihtoehto esim. kuntalaisille hoitaa viranomaisasioita
verkon kautta aikaan ja paikkaan sitoutumattomasti. Naita palveluja voivat olla
erilaiset hakemukset, asiakirjapyynnot tai vaikkapa venepaikan vuokraus.

Sahkadinen sdilytys on erilaisten aineistojen lyhytaikaista sailyttamista eri
jarjestelmissa, esim. kova- tai verkkolevy, Teams, OneDrive, Google Docs tai
tyotehtavissa kaytettavissa jarjestelmissa, kuten esim. Trimble, Cloudia, Effica
ym. Aineistoille ei mm. ole maaritelty sédhkdisen arkistoinnin metatietoja ja ne on
tarkoitettu lahinna tydkappaleiksi lyhyeen sailytykseen.

Sahkoaisella asioinnilla ja sailytyksella helpotetaan ja nopeutetaan mm.
asiakaspalvelua: palvelu ei ole riippuvainen virastojen aukiolosta ja yhteydenotto
on joustavampaa. Myds hybriditydn vaatimuksiin voidaan vastata sahkoisella
sailytyksella. Aineistot ovat paremmin saatavilla paikkariippumattomasti,
muutaman klikkauksen paassa.

Rajoituksena sahkdiselle sailytykselle on paasaantoisesti jarjestelmien lyhyt
kayttoika, tarpeellisten meta- ja lokitietojen puute seka usein hankala ja kallis
integraatio/migraatio joko asianhallintajarjestelmaén tai séhkoiseen arkistoon.
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4 Metatieto — mité se on ja mihin sita tarvitaan?

Dokumenttien
hallinta

Dokumentin
maarittely

Ominaisuustietojen
madrittely

Dokumenttien
versionhallinta

Kayttooikeuksien
maarittely

Hakutoiminnot ja
tiedon tuottaminen

Metatieto

Dokumentin kuvailu

Sailyvyyden
parantaminen

Tiedon eheys,
alkuperaisyys ja
luottamuksellisuus

Oikeuksien maarittely

Tiedon loydettavyys
Ja kaytettavyys

Asianhallintajarjestelma, tietojarjestelma,
arkistojarjestelma
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Sahkdiseen arkistointiin liittyy kiinte&asti metatietojen
maarittely. Metatiedoilla tarkoitetaan mm. asiakirjan
tyyppia, nimiketta, sailytysaikaa ja -paikkaa, julkisuutta,
henkilotietoja sekéa missa jarjestelmassa aineistoa
kasitelldadn. Eli selkokielella: metatieto on tietoa tiedosta.

Valtiovarainministerion alainen Tiedonhallintalautakunta on
julkaisussaan 2021:33 maaritellyt suositukset
asiankasittelyn metatiedoista. Tiedonhallintalautakunta on
myds méaaritellyt metatiedoista viranomaisen palveluja
tuotettaessa, 2022:42. Julkaisu 2021:33 kasittelee
metatietoja puhtaasti asianhallinnan ndkdkulmasta, kun
taas julkaisu 2022:42 keskittyy kasittelemaan muissa
viranomaisen tietojarjestelmissa kasiteltavaa tietoa. Nama
suositukset ovat ohjeen liitteena.

Oheinen kuva havainnollistaa miten eri jarjestelmat
yhdistavat dokumenttien hallinnan (asiakirjan tiedot) ja
ominaisuuksien kuvailun (metatiedot) yhdeksi
kokonaisuudeksi.

5 Vaadittavat toimenpiteet siirryttdessa sahkoiseen arkistointiin

5.1 Asiakirjat valmiiksi sahkdisessd muodossa

Ennen sahkoiseen arkistointiin siirtymista tulee kartoittaa organisaation eri
tulosalueilla kaytdssa olevat sahkoisen arkistoinnin mahdollistavat
tietojarjestelmat.

Organisaation tulosalueiden kaytossa olevien tietojarjestelmien kartoituksen
avulla voidaan maaritella niissa syntyvien aineistojen sahkdisen sailyttamisen
menetelmat. Tulosalueiden kaytdssa olevien sahkoisen arkistoinnin
tietojarjestelmien tulee tayttaa Kansallisarkiston SAHKE2 -suosituksen
vaatimukset. Talléin ne voivat toimia omana arkistonaan yli 10 vuotta ja
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pysyvasti arkistoitavien aineiston osalta. Tietojarjestelmén tulee myos siséaltaa
aineistojen tuhoamisen mahdollistavat toiminnot joko automaattisesti tai
manuaalisesti.

Mikali tulosalueiden kaytossa olevissa tietojarjestelmissa ei ole mahdollisuutta
sailyttaa aineistoa pitkaaikaisesti (10 vuotta tai yli seka pysyva arkistointi)
tietojarjestelmien aineistot tulee siirtdéa esim. Dynasty Arkistoon tai X-Archiveen.
Alle 10 vuotta sailytettava aineisto voidaan sailyttaa operatiivisissa
jarjestelmissa, mikali aineistojen sailyvyys on varmistettu. Jos aineistot eivat saily
kuin hetken (jarjestelmassa esim. automaattinen asiakirjojen vanhentuminen
jaltai havitys), on ne kirjattava joko asianhallintajarjestelmaéan tai sahkoiseen
arkistoon.

Jos tulosalueen tietojarjestelmissa syntyy aineistoa, joka on arkaluontoista tai
salassa pidettavaa, on huomioitava mm. julkisuuslain salassapitomaaraykset. On
my6s huomioitava se, etté jarjestelmassa pitaa pystya kayttdoikeuksin rajoittaa
paasya arkaluontoisiin tietoihin ja ettd lokitiedot sailyvéat tarpeellisen ajan (6-24
kk, riippuen jarjestelmasta).

Maarittelyn jalkeen

Kun kartoitus tietojarjestelmista on tehty ja on maaritelty aineistojen kayttétarve
(asiakaspalvelu, hybridityd, arkistointi) tehdaan projektisuunnitelma.
Suunnitelmassa on hyva olla vahintaan seuraavat osat:

- aikataulu

- metatietojen maaritys ohjeiden mukaan

- mahdollinen jarjestelmahankinta tai integraatio / migraatio
o mika on jarkevin ja kustannustehokkain ratkaisu

- vastuut: kuka vastaa mistakin projektin eri vaiheissa

Projektisuunnitelmaa laadittaessa on huomioitava yhteistyo poikkihallinnollisesti
seka osallistettava asianhallinnasta vastaava viranhaltija, joka antaa tarkemmat
ohjeistukset mm. metatietojen maarittelyyn.

5.2 Asiakirjat analogisia (esim. paperi, valokuva, kartta) — digitointi

Kaupungin arkistotiloissa ja henkiléston tyéhuoneissa on edelleen mittavat
maarat analogisessa muodossa olevaa aineistoa. Usein hama aineistot ovat
vanhentuneita, séilytysaika loppunut ja moninkertaisia kopioita tai muuten turhia
esim. omaan kayttoon tulostettuja materiaaleja kuten sahkdpostikeskusteluja.

Tamaéan vuoksi on ehdottoman tarkeaa kayda kaikki aineisto lapi, niin
ty6huoneista kuin arkistotiloista, eli seuloa. Aineistosta seulotaan pois kaikki
ylimaaraiset asiakirjat, muovitaskut, klemmarit, kuminauhat ym. annetun ohjeen
mukaisesti (litteend).
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Seulonnan yhteydessa pitdd kayda lapi arkistotiloissa oleva materiaali ja
maaritelld, mita kannattaa digitoida ja mika on hyva sailyttaa edelleen
paperisena. Suositus on, ettd digitoitava aineisto on pitkaan (yli 10 vuotta) tai
pysyvasti arkistoitavaa.

Seulonta- ja méaarittelytyon yhteydessa tehdaan projektisuunnitelma yhdessa
asianhallinnasta vastaavan viranhaltijan kanssa. Projektisuunnitelmassa pitaa
olla mm. seuraavat tiedot:

aikataulu
missa jarjestyksessa asiakirjoja digitoidaan
o kuka, missa ja minkalaisilla laitteilla
o miké on digitoidun aineiston tallennuspaikka
» suositus: suoraan oikean jarjestelmaan
= ei’levyn kulmalle” tai Teamsiin
metatiedot
o maariteltava aineisto- ja jarjestelméakohtaisesti
o huomioitava tietojen loydettavyys
= tiedoston nimedminen/otsikointi siten, etta sen loytaa viela
vuosikymmenten jalkeen ja sen voi sitoa oikeaan asiayhteyteen
lopputoimet
o joko kotelointi arkistoon tai
o havittdminen/tuhoaminen
o riippuu Kansallisarkiston paatoksesta havitykseen tahtaavasta
digitoinnista

6 Muuta huomioitavaa

Organisaation tulee maarittaa sahkoisen arkistoinnin tietojarjestelmat
toiminnoissaan ja tehtavissaan. Kaikissa hankinnoissa, joihin sisaltyy sahkoéinen
arkistointi (syntyy asiakirjoja) pitdéd huomioida arkistoinnista vastaavan
kannanotto ennen kuin erillisia jarjestelmia hankitaan. Poikkihallinnollisilla
paatoksilla sdastetaan aikaa ja kustannuksia tietojarjestelmien hankinnassa,
kayttoonotossa ja paivittaisissa tyotehtavissa. Tulosalueiden tietojarjestelmien
integrointi keskitettyyn sahkodiseen arkistoon on mahdollista ja organisaation
tulee tehda hintavertailut hajautetun ja keskitetyn arkistoinnin kustannuksia
vertaamalla. Sahkdinen arkistointi voidaan harkinnan perusteella toteuttaa joko
tulosalueiden omiin séhkdisen arkistoinnin tietojarjestelmiin tai keskitetysti esim.
Dynasty Arkistoon.
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6.1 Tiedostojen nimidinti/otsikointi

Sahkoisessa maailmassa tieto voidaan hukata yhta nopeasti kuin 10ytaakin. Siksi
metatiedoista ehdottomasti tarkein on tiedoston/asiakirjan yksil6iva ja
asiakokonaisuuteen yhdistava nimiointi, eli asiakirjan otsikko.

Jos sahkoisessa arkistossa on useita taysin samalla tavalla nimettyja asiakirjoja,
. kuten esim. liite, selvitys, saate, tarjous tms. on asiayhteyttéa vaikea saada
selville.

Liitteet 25

VP ohjeet 010217 lukien Saate
B B B o

Kun asiakirja on selkedsti jo otsikoinnissa liitetty asiakokonaisuuteen, esim.
"Liite, tarjous, yritys XXX, kaivinkoneen hankinta 2023”, on tiedon haku
huomattavasti yksinkertaisempaa. Esimerkkeja hyvisté otsikoista:

@ Sahkdurakan tarjouspyyntd 9.7.2021 - Satamapalvelurakennus

[% Kartta, Metsastysvuokrasopimus 1.5.2021 - 30.4.2026, Heikki Lahteen hirviseurue

R Pientalotontin vuokraaminen, 111-14-14-6, Metsolantie 31
)

e Jarjestelmaallekirjoitettu

Asiakasmaksulain muutoksesta johtuvan paivityksen hankinta Lifecareen / TietoEvry Oy

QY- Vainis T+ Jiiestemaaickinoteti |

Jarjestelmaan tuodulle (esim. skannatulle) asiakirjalle ei saa jattaa alkuperaista,
ehdotettua nimeé vaan se pitda nimeta uudestaan. Otsikoinnissa on hyva valttaa
esim. alaviivoja ja erityismerkkeja.

E TarjousDokumentti_2033054 @ IDR_hinnasto_1.8.2020 @ IT2018_YSE_Suomi_Liite &
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6.2 Tiedonohjaussuunnitelma

Tiedonohjaussuunnitelman (TOS) yllapito ja siihen sy6tettavien asiakirjojen
metatiedot ovat oleellinen osa sahkdista tiedonhallintaa. Se on tiedonhallinnan
peruskivi. Siihen maaritella&n asiakirjojen metatiedot, joita hyddyntamalla
asianhallintajarjestelma ja arkistoinnin tietojarjestelmaét toimivat sahkoisen
sailyttdmisen ja aineistojen havittdmisen méaarittelevina tietoina. Kun
tiedonohjaussuunnitelmasta 16ytyy mahdollisimman paljon metatietoja, palvelee
se myo6s loppukayttajdd. Se voi toimia prosessia ohjaavana suunnitelmana
kasittelyvaiheineen ja asiakirjoineen.

Taman vuoksi tiedonhallintasuunnitelman jatkuva péaivittaminen on ehdoton
edellytys sadhkdiselle arkistoinnille. Yllapitamiseen tarvitaan substanssiosaamista
toimialoilta ja jatkuvaa tietojen jakoa uusista tehtavista, asiakirjoista ym. Tiedot
pitéda viipymatta toimittaa tiedonohjaussuunnitelman yllapitajalle metatietojen
syottamista varten.

6.3 SAHKE2 metatietomalli — suositus

Kansallisarkiston SAHKE2 on muutettu maarayksesta (AL/9815/2008)
suositukseksi (KA/12266/2022), mutta on edelleen vahvasti kaytossa
asianhallintaa ja asiakirjahallintoa suunnitellessa. SAHKE2 on myds tuettu
siirtorakenne, kun arkistoitavia tietoaineistoja siirretddn Kansallisarkistoon.
Kansallisarkisto on tdhan saakka ottanut aineistoa vastaan vain valtiolta, mutta
on aloittelemassa projektiluontoisesti sédhkdisen arkiston osalta myds kuntien
aineistojen vastaanottoa. Siksi SAHKE2-metatietosuosituksen kayttaminen
kaikessa digitoinnissa on hyvin tarkedd — huomioidaan samalla tulevaisuus.

6.4 Tiedonhallintalautakunnan suositus asiankasittelyn metatiedoista 2021:33

SAHKE2 suosituksen rinnalla on Tiedonhallintalautakunnan suositus
metatiedosta. Suositus perustuu tiedonhallintalain 26 §:ssd saadettyjen
metatietojen rekisterdintitapaan ja sisaltoon. Asianhallinnassa on ndiden kahden
paasuosituksen lisdksi huomioitava laaja ohjekokonaisuus.

Kooste metatietosuosituksista tAman ohjeen lopussa.

6.5 Sahkoinen allekirjoitus
Asiakirjan sdhkdisen elinkaaren yksi edellytys on séhkdisen allekirjoituksen
kayttaminen. Silloin asiakirja siirtyy sahkdiseen arkistoon muuttumattomana ja

ehedna, sailyttaen syntysahkoisyyden maaritelman. Asiakirjaa ei saa tulostaa,
allekirjoittaa kasin ja skannata takaisin jarjestelmaan.
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7 SAHKE2 ja Tiedonhallintalautakunnan suositukset metatiedoiksi

7.1 Asian rekisterdinnin pakolliset metatiedot

- asiatunnus
o muodostuu tietojarjestelmassé, esim. Dynasty 10
= asian jarjestysnumero / tehtavaluokka / vuosi

Asia TIEDOT KASITTELYVATHEE

Cloudia-Dynasty integraation hankinta

567/02.08.01/2023 (O Valmistelu / Kasittely Maaraait
S

- y-tunnus (yritys- ja yhteis6tunnus)
o 1068892-9
- viranomaisen yksiliva tunnus
o Heinolan kaupunki -> toimiala -> palvelualue -> viranhaltija
- toimintaprosessin yksildiva tieto
o tehtavaluokka
= tiedonohjaussuunnitelmasta (TOS), esim. 02.08.01,
Palveluiden ja tavaroiden hankinta, kilpailutus
- asian vireilletuloajankohta
o eivalttamatta ole sama kuin asian avausajankohta
= voidaan laskea asian kaynnistavan asiakirjan tai pyynnon
paivayksesta
= tarvittaessa voidaan laittaa lisatietoja asian vireilletulosta,
esim. kellonaika
- asian vireillepanija ja tarvittaessa muut asianosaiset
o vireillepanija = asian omistaja, viranhaltija
o asianosainen = se, keta tieto koskee, esim. lausunnon pyytaja

7.2 Asian kasittelyvaiheiden pakolliset metatiedot

- asian kasittelyn tila
- viranomaisen toimenpiteet ja niissa kasitellyt asiakirjat kasittelyvaiheittain
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7.3 Asiakirjan rekisterdinnin pakolliset metatiedot, saapunut asiakirja

asiakirjan yksiloiva tieto, esim.
o otsikko
= keskeinen tiedonhaun ja todistusvoimaisuuden kannalta
o lahettajan asiatunnus
saapumistapa
saapumisajankohta
lahettaja tai asiamies

7.4 Asiakirjan pakolliset metatiedot, viranomaisen laatima

- asiakirjan yksiloiva tieto, esim.
o otsikko
asiatunnus
asiakirjatyyppi
Huom. Asiakirjan yksildinnin velvoite koskee kaikkia viranomaisen
asiakirjoja
- asiakirjan laatija
o Vvastaa siséllosta
- laatimisajankohta

o O O

8 Terminologia

Alle on kerattyna yleisimmin esiintyvia termeja niin analogisen (paperisen) kuin
digitaalisenkin (sahkoisen) arkistoinnin osalta.

- arkistonmuodostaja
o Yyhteiso, jonka tehtavien hoitamisesta tai yksityinen henkil®, jonka toiminnasta
on syntynyt tai syntyy yksi tai useampi arkisto.

- arkistointi
o digitaalisessa aineistossa korvaava termi on talteenotto
o kun laissa erikseen séadetty sailytysaika on paattynyt eikd asiakirjaa tuhota, se
arkistoidaan
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- asiakirjan aktiivivaihe, passiivivaihe ja historiallinen vaihe
o aktiivivaihe: asiakirja aktiivisessa kaytossa, esim. asiakokonaisuuden kasittely
kesken
= aktiivivaihe paattyy joko passiivivaiheeseen tai tuhoamiseen
o passiivivaihe: asiakirja ei enaa aktiivisessa kaytdssa, mutta mahdollisesti
maaritelty maaraaikainen sailytysaika ei ole viela tayttynyt
= passiivivaihe paattyy joko historialliseen vaiheeseen tai tuhoamiseen
o historiallinen vaihe: asiakirja/asiakokonaisuus arkistoidaan
= vaihe ei paaty vaan sailytys on pysyva
= sdilytysaika maaraytyy laista, sdadoksesta tai Kansallisarkiston
maarayksesta
= usein historiallisesti arvokasta tietoa, esim. toimielinten poytakirjat,
erityisaikojen (sodat, kaikki ennen vuotta 1920 syntyneet asiakirjat ym.)
asiakirjat

- asiakirjan elinkaari

o Asiakirjatiedon elinkaari alkaa sen kasittelyprosessin kaynnistyessa ja sisaltaa
sen pysyvan sailyttamisen tai havittamisen. Elinkaariajattelun lahtékohtana on
asiakirjatietojen suunnitelmallinen kasittely ja hallinta osana organisaation
kasittelyprosesseja. Arkistonmuodostussuunnitelmaan sisaltyva ohjeistus
vaikuttaa asiakirjatiedon kasittelyyn elinkaaren eri vaiheissa, joita ovat
aktiivivaihe, passiivivaihe ja historiallinen vaihe.

o asiakirjatiedon elinkaaren alkuvaiheet kattavat aktiivi- ja passiivivaiheen ja
elinkaaren loppuvaiheet pysyvasti sailytettdvan asiakirjatiedon osalta
historiallisen vaiheen ja maaraajan sailytettavan asiakirjatiedon osalta
passiivivaiheeseen sisaltyvan havittamisen.

- asiakirjan tuhoaminen
o sdilytysajan paattymisen jalkeen tietoaineistot/asiakirjat on tuhottava viipymatta
tietoturvallisella tavalla

- asiankasittely- tai asianhallintajarjestelma

o Tietojarjestelmd, jonka avulla organisaation kasittelemat asiat ja niihin liittyvat
asiakirjatiedot hallitaan ennalta maariteltyjen kasittelysaantéjen mukaisesti.
Asiankasittelyjarjestelmassa on olennaista, etta jarjestelmaéan tallennetut tai
liitetyt asiakirjatiedot liittyvat aina toimenpiteen/ kasittelyvaiheen kautta asiaan.
Asiakirjatietojen turvaamisen kautta pystytddn takaamaan asiakirjatietoon
kohdistuvat laatuvaatimukset (alkuperaisyys, eheys, luotettavuus ja
kaytettavyys). llman asiasidosta jarjestelmaan tallennettuja asiakirjatietoja ei
voida sailyttaa pitkan aikaa yksinomaan sahkdisessa muodossa.
Asiankasittelyjarjestelma on henkilérekisteri.
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digitaalinen (s&hkdinen) asiakirja
o voi olla alun perin digitaalisena luotu asiakirja tai digitaaliseen muotoon siirretty
asiakirja (esim. tietokoneelle skannattu paperiasiakirja)

- erityisrekisteri
o Organisaation tiettyyn tehtavaan liittyvien asioiden vireilletuloa, kasittelya ja
seurantaa varten yllapidettava rekisteri. Erityisrekisteri voi liitty& esimerkiksi
tarkastustoimintaan, rakennuskohteisiin, henkil6stoon jne.

- integraatio
o kahden tietojarjestelman yhdistaminen

- konteksti
o kontekstin varmistaminen edellyttaa arkistonmuodostajalta suunniteltuja
toimenpiteitd (metatiedot)

- lokitieto
o aikajarjestyksessa kirjattu tallenne tapahtumista ja niiden aiheuttajista.
Tapahtumat ja muutokset tietojarjestelmissa, sovelluksissa, tietoverkoissa ja
tietosisalldissa kirjataan lokiin, eli lokitetaan.

- metatieto
o asiakirjan kontekstia, sisalt6a ja rakennetta, hallintaa ja kasittelya koko sen
elinkaaren ajan kuvaavaa tietoa. Mahdollistaa asiakirjatiedon haun,
paikallistamisen ja tunnistamisen. niiden avulla pystytddn automatisoimaan
laatimis- ja kasittelyvaiheita seka méaaritellaén viittauksia eri tietojen valille.

- migraatio
o prosessi, jossa asiakirjatieto siirretédan tietojarjestelmasta toiseen asiakirjan
aitouden, eheyden, luotettavuuden ja kaytettavyyden varmistamiseksi.

- maaraaikainen sailyttaminen
o asiakirjatiedon sailyttamista tietyn ennalta maaritellyn ajan, jonka umpeuduttua
asiakirjatieto havitetaan. Asiakirjatiedon sailytysajoista paatetaan
arvonmaarityksen yhteydessa, jolloin asiakirjatieto jaotellaan maaraajan
sdilytettavaan ja pysyvasti sailytettavaan.

- pysyva sailytys
o asiakirjatiedon sailyttaminen ilman, ettd sailyttdmiselle on maaratty tarkkaa
aikarajaa, digitaalisessa aineistossa pitkaaikaissailyttaminen -> sailytetdan
vahintaan 10 vuotta tai pysyvasti
o tiedot séilytetddn alkuperéisessa kayttotarkoituksessaan siten, ettei tietoja
tuhota tai siirretd arkistoon


https://wiki.narc.fi/arkistowiki/index.php/Asiakirjatieto
https://wiki.narc.fi/arkistowiki/index.php/S%C3%A4ilytt%C3%A4minen
https://wiki.narc.fi/arkistowiki/index.php/H%C3%A4vitt%C3%A4minen
https://wiki.narc.fi/arkistowiki/index.php/S%C3%A4ilytysaika
https://wiki.narc.fi/arkistowiki/index.php/Arvonm%C3%A4%C3%A4ritys
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- seulonta
o asiakirjatietojen maaran supistamiseen tahtaavia toimenpiteita, joilla
= tiedot arvonmaarityksen perusteella jaetaan pysyvasti ja maaraajan
sailytettaviin ryhmiin,
= maaritellaan sailytyksen maaraajat (arkistonmuodostajan toimesta) ja
=  maarataan tietojen sailytystavasta (tallennusvélineesta)

o Ennakkoseulonnalla tarkoitetaan asiakirjatietojen sailytysajan ja -tavan
maarittelya jo niiden suunnitteluvaiheessa. Taannehtivalla seulonnalla
tarkoitetaan arkistossa olevien asiakirjatietojen jalkikateen tapahtuvaa
seulontaa.

- syntysahkdinen asiakirja
o asiakirja on séhkoisessd muodossa koko elinkaarensa ajan

- sahkdinen allekirjoitus
o digitaalinen merkki, joka toimii allekirjoituksena asiakirjassa, on liitetty siihen tai
liittyy siihen loogisesti ja jonka avulla allekirjoittaja ottaa vastuun asiakirjan
sisallosta tai hyvaksyy sen.

-  SAHKE2
o Kansallisarkiston maarays sahkadisten asiakirjallisten tietojen kasittelysta,
hallinnasta ja sailyttamisesta
o kumottu 2022, mutta edelleen vahva kayttdsuositus ja sahkoisen
arkistojarjestelman edellytys

- sahkdinen arkisto
o digitaalinen arkisto, joka tayttaa pitkaaikaissailytyksen vaatimukset (PAS-
arkisto)

- sahkoinen sailytys
o prosessi, jonka tarkoituksena on varmistaa asiakirjatiedon sailyminen aitona
elinkaaren kaikissa vaiheissa

- tietojarjestelma
o tiedon hallinnan véaline
o tiedoista, tietoja kasittelevista ihmisista, tietojenkasittelylaitteista,
tiedonsiirtolaitteista, ohjelmistoista ja tietojen kasittelysaannoista koostuva
jarjestelma, jonka tarkoituksena on tietojen kasittelyn avulla tehostaa ja
helpottaa toimintaa


https://wiki.narc.fi/arkistowiki/index.php/Asiakirja
https://wiki.narc.fi/arkistowiki/index.php/Sis%C3%A4lt%C3%B6
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- TOS/TOJ/AMS/eAMS

o Kunnissa on kaytetty arkistonmuodostussuunnitelmasta (AMS) myds termeja
arkistointisuunnitelma, asiakirjahallinnan suunnitelma ja tiedonhallinnan
suunnitelma. Sahkdisesta arkistonmuodostussuunnitelmasta, eAMS:sta
kaytetadn myos termiéa tiedonohjaussuunnitelma (TOS)

o Ajantasainen pysyva kuvaus organisaation hoitamista tehtavista, niiden
kasittelyvaiheista ja kasittelyvaiheiden yhteydessa kertyvista asiakirjatiedoista
seka naiden kasittelysta

o Arkistonmuodostussuunnitelma palvelee ensisijaisesti organisaatiota itsedan
seka julkisuusperiaatteen toteutumista hallinnossa. Organisaation
nakdkulmasta arkistonmuodostussuunnitelman perustehtava on ohjata
organisaation arkistonmuodostusta, joka koostuu asiakirjatietojen
suunnitelmallisesta arkistoinnista, rekisterdinnista ja seulonnasta. Sen avulla on
my6s mahdollista tehostaa organisaation tietopalvelua.

9 Lait, sdadokset, maaraykset, suositukset ja ohjeet

Asianhallintaa, tiedonhallintaa, tietosuojaa ja arkistointia ym. koskevia lakeja, saadoksia,
maarayksia, suosituksia ja ohjeita.

Arkistolaki on muuttumassa ajantasaiseksi vuoden 2024 aikana ja Tiedonhallintalautakunta
on laatimassa mm. sailytysaikasuosituksia seka yleisempia ohjeita.

- arkistolaki (831/1994)

- asetus arkistolaitoksesta (831/1994)

- asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
(1030/1999)

- julkisuuslaki (621/1999)

- hallintolaki (434/2003)

- kuntalaki (410/2015)

- digipalvelulaki (306/2019)

- tiedonhallintalaki (906/2019)

- laki séhkdisestéa asioinnista viranomaistoiminnassa (13/2003)

- laki vahvasta sahkoisesta tunnistautumisesta ja sahkdisista allekirjoituksista
(617/2009)

- EU:n yleinen tietosuoja-asetus (GDPR 2016/679) ja sen kansalliset
soveltamisohjeet (tietosuojalaki 1050/2018, rikoslain 38 luvun 9 ja 10 §
muuttaminen 1051/2018, sakon taytantdonpanolain 1 § muutos 1052/2018 ja
harmaan talouden selvitysyksikon 12 § muuttaminen 1053/2018)



. 16/16
Heinola |
Asiatunnus 446/07.00.00/2023

- tiedonhallintalautakunnan suositus asiankasittelyn metatiedoista (VM julkaisu
2021:33)
- laki hallinnon yhteisista sahkoéisen asioinnin tukipalveluista (571/2016)
- tietosuojavaltuutetun toimiston antamat ohjeet
- muut erityislait sek& Kansallisarkiston maaraykset ja ohjeet
- Heinolan kaupungin hallintosaanto
- Heinolan kaupungin tietosuoja- ja tietoturvaohje
- Tiedonhallintalautakunnan suositukset
- Suomen Kuntaliiton suositukset
- SAHKE2
o muuttunut maarayksesta suositukseksi 2022



